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RESUMO

A crescente digitalizacdo da gestdo publica, acompanhada pelo uso intensivo de
sistemas e aplicativos, tem ampliado a superficie de ataque e elevado o risco de
incidentes de seguranca. Nesse cenario, ferramentas de andlise estatica de
segurancga de aplicagdes (Static Application Security Testing — SAST) surgem como
alternativas eficientes para identificar vulnerabilidades ainda na fase de
desenvolvimento, reduzindo custos e prevenindo falhas em produgdo. Este
trabalho apresenta uma avaliagdo comparativa entre duas ferramentas SAST
open-source e standalone — Flawfinder e Visual Code Grepper (VCG) — na
deteccdo de vulnerabilidades em projetos C/C++, com foco na classificacdo
Common Weakness Enumeration (CWE), mantida pelo MITRE Corporation. Foram
analisados 30 repositérios publicos do GitHub, totalizando 120 snapshots de
codigo, considerando métricas de volume total de vulnerabilidades, distribuicdo por
severidade e desempenho por categoria CWE. Os resultados indicaram que o
Flawfinder apresentou maior eficacia na deteccdo de falhas relacionadas a
manipulacdo de memoéria (como CWE-119 e CWE-120), enquanto o VCG
destacou-se em vulnerabilidades ligadas a manipulacdo de arquivos e recursos
(como CWE-404). A pesquisa confirma que o uso combinado dessas ferramentas
amplia a cobertura de detecgdo, sendo recomendada para ambientes criticos e de
interesse publico.

Palavras-chave: SAST, Seguranca de Software; CWE; Flawfinder; Visual Code
Grepper; Vulnerabilidades em C/C++.

1 INTRODUGAO

A transformacéo digital na gestdo publica tem se intensificado nos ultimos
anos, com a adocao crescente de sistemas eletrdnicos, aplicativos e plataformas
online para a oferta de servigos essenciais a populagao, como saude, educacgao,
seguranga publica, assisténcia social e transparéncia governamental. Essa
modernizagdo tecnoldgica, embora traga ganhos significativos de eficiéncia,

acessibilidade e economicidade, também amplia exponencialmente a superficie de
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ataque dos sistemas. O aumento de invasdes, fraudes, vazamentos de dados e
golpes virtuais tem colocado em evidéncia a importancia da seguranca da
informagdo como pilar essencial para a continuidade e confiabilidade dos servigos

prestados.

A seguranca de software comega na sua concepcéo e se estende por todo o
ciclo de desenvolvimento. Nesse cenario, padroes e bases de conhecimento séao
indispensaveis para orientar a deteccdo e a mitigacido de vulnerabilidades. Um
exemplo fundamental € a CWE (Common Weakness Enumeration), um catalogo
padronizado de fraquezas de software mantido e administrado pelo MITRE
Corporation, uma organizagdo sem fins lucrativos que apoia a seguranga
cibernética global. A CWE néo lista ataques ou falhas especificas, mas sim
categorias de fraquezas que podem ser exploradas, como “Buffer Overflow” ou
“‘SQL Injection”. Essa padronizagdo € amplamente utilizada por desenvolvedores,
analistas de segurangca e fabricantes de ferramentas para criar relatorios
consistentes e comparaveis, além de embasar praticas de teste, auditoria e

treinamento.

Em paralelo a CWE, ha também a CVE (Common Vulnerabilities and
Exposures), igualmente administrada pelo MITRE, mas com um foco distinto.
Enquanto a CWE descreve tipos genéricos de fraqueza, a CVE lista
vulnerabilidades especificas e ja identificadas em softwares ou dispositivos,
atribuindo a cada uma um identificador Unico. Por exemplo, “CWE-120" refere-se a
uma fraqueza genérica de “Stack-Based Buffer Overflow”, ao passo que
“CVE2024-12345” representaria uma ocorréncia real e especifica desse tipo de
falha em determinado sistema. Em resumo: CWE classifica fraquezas conceituais;

CVE cataloga vulnerabilidades concretas encontradas no mundo real.

Outro ator central no ecossistema de seguranca € a OWASP (Open Web
Application Security Project), uma comunidade global sem fins lucrativos dedicada
a melhorar a seguranca de aplicagdes. A OWASP mantém diretrizes, ferramentas e
listas de referéncia amplamente adotadas, como o OWASP Top 10, que destaca as

vulnerabilidades mais criticas em aplicagdes web. Essas referéncias orientam
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equipes de desenvolvimento e seguranga na priorizagao de riscos e na adogao de

praticas defensivas.

No campo das técnicas de deteccdo de vulnerabilidades, destacam-se trés
abordagens principais: a analise estatica, a analise dinamica e a analise hibrida. A
literatura de engenharia de software e segurancga, especialmente em manuais
consolidados como o OWASP Testing Guide e relatérios do NIST sobre avaliagao
de seguranca de software, destaca consistentemente as diferencas entre esses
métodos, evidenciando que cada abordagem oferece niveis distintos de
profundidade, cobertura e precisdo na identificacdo de falhas. Essa distingao
fundamenta a importancia de comparar ferramentas SAST dentro de um escopo
metodologico claro:

* SAST (Static Application Security Testing): Anadlise estatica do
cédigo-fonte,bytecode ou binario, sem execugdo do programa. Permite identificar
vulnerabilidades ainda na fase de desenvolvimento, reduzindo o custo de correcéo
e evitando que falhas cheguem ao ambiente de producéo.

* DAST (Dynamic Application Security Testing): Analise dinamica realizada
durantea execucdo da aplicacdo, simulando ataques externos para identificar
falhas exploraveis em tempo real, sem acesso ao cédigo-fonte.

* IAST (Interactive Application Security Testing): Combina elementos de SAST
eDAST, realizando analises dinamicas com instrumentacao interna da aplicacao
em execugao, permitindo identificar vulnerabilidades com maior precisdo e

contexto.

Essas abordagens sao complementares: enquanto o SAST atua na
prevencao, o DAST detecta problemas que se manifestam somente em execucéo,
e o |IAST oferece visibilidade profunda sobre vulnerabilidades efetivamente

exploraveis.
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Entre as ferramentas de SAST open-source voltadas para coédigo C/C++,

destacamse:

* Flawfinder: ferramenta de linha de comando que analisa codigo-fonte em C
e C++procurando padrdes perigosos que possam resultar em vulnerabilidades.
Baseia-se em uma lista de fungdes conhecidas por apresentarem riscos e associa
cada achado a um nivel de severidade e a um identificador CWE correspondente.

Sua execucgao é rapida, simples e nao requer compilagao do codigo.

* Visual Code Grepper (VCG): ferramenta com interface grafica que
realizavarreduras no cédigo-fonte em busca de padrdes vulneraveis. Além de C e
C++, também suporta outras linguagens. Permite personalizagcdo de regras e,
embora nao atribua automaticamente CWEs, possibilita mapeamento manual

dessas fraquezas para padronizag¢ao dos resultados.

Considerando a importancia dessas ferramentas e padrbes, este estudo
investiga a eficacia do Flawfinder e do VCG na detecgao de vulnerabilidades
categorizadas pela CWE em projetos C/C++ hospedados no GitHub. O objetivo é
fornecer dados comparativos que auxiliem gestores de TI, desenvolvedores e
especialistas em seguranca — especialmente no setor publico — a selecionar
estratégias e ferramentas adequadas para a protecao de sistemas criticos. Essa
investigacao se torna particularmente relevante diante da escassez de estudos que
avaliem, de forma sistematica, ferramentas SAST open-source aplicadas
especificamente a cédigo C/C++ utilizado em ambientes governamentais, além da
pouca disponibilidade de analises comparativas que correlacionem deteccdes com
categorias CWE de maneira estruturada. Assim, o estudo contribui para preencher

essas lacunas e apoiar decisdes técnicas fundamentadas.
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2 FUNDAMENTAGAO TEORICA E/OU DESENVOLVIMENTO

A seguranca da informag&o tem se consolidado como uma das areas mais
sensiveis e estratégicas da gestao publica no contexto digital contemporaneo. Com
a crescente digitalizagcdo de servigcos, o Estado brasileiro e diversas instituicbes
governamentais passaram a depender cada vez mais de sistemas computacionais
e aplicacbes web para a execucdo de atividades essenciais. Essa transicdo,
embora represente um avanco na eficiéncia dos servigos publicos, também ampliou

a exposicao dessas estruturas a ataques cibernéticos.

Autores como Ahmed (2019) e Dias et al. (2023) destacam que a falta de
investimentos em mecanismos preventivos de seguranga resulta em danos
financeiros, institucionais e sociais, especialmente quando ocorrem vazamentos de
dados pessoais, interrupgdes de servicos ou manipulacao indevida de informacgdes
governamentais. Nesse sentido, € essencial que o ciclo de desenvolvimento de
software adote praticas seguras desde as etapas iniciais da codificagdo. Uma das
abordagens mais eficazes é o uso de ferramentas SAST (Static Application
Security Testing), que analisam o codigo-fonte de forma estatica, ou seja, sem
executa-lo, identificando vulnerabilidades potenciais com agilidade e em estagios

ainda corrigiveis.

Segundo o OWASP (Open Web Application Security Project), as ferramentas
SAST devem ser integradas a rotina de desenvolvimento, oferecendo relatérios que
possibilitem o tratamento rapido de falhas de seguranca. Muitas ferramentas do
mercado, entretanto, sGdo comerciais e requerem o envio do codigo-fonte para
servidores externos, o que representa um obstaculo para aplicagbes criticas,
especialmente no setor publico, onde a confidencialidade do cédigo e dos dados é

um requisito inegociavel.

Neste contexto, ferramentas open-source e standalone, que funcionam
localmente sem a necessidade de upload do cddigo para servidores externos,
representam uma alternativa segura e acessivel. Dentre elas, destacam-se o

Flawfinder e o Visual Code Grepper (VCG), que sdo compativeis com C/C++ e
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foram projetadas para identificar padrées de codigo potencialmente vulneraveis

com base em catalogos como o Common Weakness Enumeration (CWE).

No caso do Flawfinder, os relatérios ja trazem automaticamente os CWEs
associados a cada falha identificada. J& o VCG exige analise manual para
correlacionar cada item detectado com as CWEs correspondentes. Essa etapa foi
fundamental para permitir uma comparagdo precisa e consistente entre as

ferramentas.

Ao adotar essa metodologia, foi possivel analisar ndo apenas o numero total
de vulnerabilidades identificadas, mas também a especializacdo de cada
ferramenta em tipos especificos de falhas, o que representa um diferencial em
relacdo a estudos anteriores. Os dados obtidos fornecem subsidios importantes
para que gestores publicos e profissionais de seguranga possam escolher
ferramentas mais adequadas a realidade das aplicagdes que mantém, aumentando
a resiliéncia dos sistemas publicos frente a crescente ameaca dos crimes

cibernéticos.

3 METODOLOGIA

Este estudo adota uma abordagem empirica e exploratéria com foco na
comparagao da eficacia de ferramentas SAST open-source e standalone na
deteccdo de vulnerabilidades em projetos desenvolvidos em C/C++. A metodologia
foi dividida em trés etapas principais: sele¢ao de ferramentas, escolha dos projetos

e analise dos resultados com base na classificacdo CWE.

3.1 Selecéo das Ferramentas
Foram definidos critérios rigorosos para a escolha das ferramentas SAST utilizadas

na analise:

e (Cdbdigo aberto (open-source): para garantir acesso ao funcionamento interno

da ferramenta.
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e Execucgdo local (standalone): para evitar riscos relacionados ao envio de
codigo-fonte para servidores externos.

e Compatibilidade com C/C++: linguagens comumente usadas em sistemas
criticos, especialmente no setor publico.

e Documentagao ativa e acessivel: para viabilizar o uso pratico e a replicagao

dos testes.
Com base nesses critérios, as ferramentas selecionadas foram:

e Flawfinder
e Visual Code Grepper (VCG)

3.2 Selegao dos Repositorios

A coleta de dados foi realizada com base em projetos disponiveis

publicamente no GitHub. Os critérios de selegao foram:

e Codigo majoritariamente em C ou C++ (= 70%);
e Acesso aberto ao codigo-fonte e ao historico de commits;
e Variedade de contextos e tamanhos dos projetos, para ampliar a

representatividade da analise.

No total, 30 repositorios foram escolhidos. Para cada um, foram analisadas
quatro versdes distintas do cddigo (snapshots): o primeiro commit com cédigo util,
os commits do primeiro e terceiro quartis do histérico do projeto, e o commit mais

recente. Isso resultou em 120 snapshots de codigo.
3.3 Execucgao das Ferramentas

Cada snapshot foi analisado separadamente pelas duas ferramentas. A execugao

seguiu as seguintes etapas:

¢ Flawfinder: executado via linha de comando, com relatério em formato de

tabela, incluindo severidade e CWEs.
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e VCG: executado por interface grafica, com exportagao dos resultados. Como
a ferramenta ndo atribui automaticamente CWEs as vulnerabilidades, essa

associacao foi feita manualmente, com base na descricdo da falha.

3.4 Analise e Tratamento dos Dados

Os dados foram organizados em planilhas e agrupados por:

¢ Quantidade total de vulnerabilidades por ferramenta;
e Vulnerabilidades unicas (sem repeti¢des);
e Distribuigdo por nivel de severidade;

e Classificagao por CWE.

A comparagao foi feita tanto quantitativamente, considerando o volume de
falhas detectadas, quanto qualitativamente, observando quais CWEs séo mais bem

identificadas por cada ferramenta.

4 ANALISE E DISCUSSAO

Nesta secdo, apresentam-se os dados coletados e os resultados obtidos ao
longo da pesquisa. A avaliagdo se concentrou na quantidade, qualidade e
especificidade das vulnerabilidades detectadas por cada ferramenta SAST, com
foco nos CWEs identificados. As analises a seguir estdo acompanhadas de tabelas

comparativas, permitindo uma visualizag&o clara e objetiva dos dados.

4 1 Total de Vulnerabilidades Detectadas

Grafico 1 — Total de vulnerabilidades detectadas por ferramenta
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Flawfinder Visual Code Grepper

A ferramenta Visual Code Grepper apresentou um volume maior de
vulnerabilidades detectadas, tanto no total quanto em ocorréncias unicas, indicando
maior sensibilidade em sua varredura. Contudo, isso ndo necessariamente implica

em maior qualidade de deteccao.

4.2 Distribuicdo por Nivel de Severidade

Grafico 2 — Vulnerabilidades unicas por nivel de severidade
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Flawfinder Visual Code Grepper

Os dados revelam que o VCG tende a identificar mais falhas em niveis altos
de severidade (3 e 4), enquanto o Flawfinder detecta um volume maior em niveis
mais baixos. Isso indica que o VCG € mais incisivo na identificagdo de
vulnerabilidades criticas em aplicagbes de alto nivel — por exemplo, apontando
acessos a arquivos sensiveis sem validagdo adequada ou uso inseguro de fungdes
responsaveis por operagoes privilegiadas, que podem resultar em escalonamento
de privilegios. Ja o Flawfinder mostra maior eficiéncia em auditorias mais
abrangentes de codigos de infraestrutura, frequentemente identificando uso de
fungdes inseguras como strcpy() ou gets(), tipicas de vulnerabilidades de menor
severidade, mas que ainda representam riscos relevantes quando acumuladas em
grandes bases de cédigo. Esses exemplos reforcam a complementaridade entre as

ferramentas no processo de analise.

4.3 Detecgéo por Tipo de Vulnerabilidade (CWE)

Grafico 3 — Deteccéo por CWE (exemplos selecionados)
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A comparagao por CWE evidencia a especializagao de cada ferramenta. O
Flawfinder se destaca em vulnerabilidades relacionadas a memodria e execugao de
baixo nivel, enquanto o VCG apresenta resultados competitivos em falhas

relacionadas a manipulagao de arquivos e recursos do sistema.

4 4 Discussao Geral

Os resultados demonstram que nenhuma das ferramentas se sobressai em
todos os aspectos. Enquanto o Flawfinder possui maior abrangéncia em CWEs
criticos e mais relevantes para sistemas embarcados e de infraestrutura, o VCG é
mais eficaz na deteccdo de vulnerabilidades severas em aplicagdes voltadas ao

usuario.

Em contextos de gestdo publica, onde coexistem sistemas legados, web

services e plataformas integradas, a utilizagdo combinada das duas ferramentas
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representa uma abordagem robusta e abrangente para a prevencao de falhas de

seguranca.

Em contextos de gestdo publica, onde coexistem sistemas legados, web
services e plataformas integradas, a utilizagdo combinada das duas ferramentas
representa uma abordagem robusta e abrangente para a prevencao de falhas de
seguranca. Um exemplo concreto ocorre em ambientes de secretarias de saude
municipais, que frequentemente operam um sistema legado de prontuario
eletrbnico desenvolvido em C/C++ e, ao mesmo tempo, integram esse sistema a
plataformas web de agendamento e a servigos nacionais como o Conect SUS.
Nesse cenario, vulnerabilidades presentes no codigo legado como problemas de
manipulagcdo de memoria podem se propagar para APls expostas externamente,
ampliando o risco de violagbes de dados sensiveis. A aplicagdo simultanea das
duas ferramentas SAST permite identificar falhas especificas desses diferentes
componentes, oferecendo maior cobertura e reduzindo significativamente a

probabilidade de exploracéo.

5 CONSIDERAGOES FINAIS

Este estudo teve como objetivo principal avaliar a eficacia de ferramentas
SAST open-source e standalone, especificamente o Flawfinder e o Visual Code
Grepper (VCG), na deteccao de tipos especificos de vulnerabilidades em projetos
escritos em C/C++. A pesquisa foi motivada pelo crescente uso de sistemas digitais
na gestao publica e pela necessidade de fortalecer a seguranga de aplicagdes
criticas frente ao aumento dos crimes e golpes virtuais. Os resultados obtidos
confirmaram essa hipétese inicial: ambos os analisadores identificaram um
conjunto relevante de vulnerabilidades relacionadas a manipulagéo insegura de
memoria e uso de fungbes depreciadas, com o Flawfinder apresentando maior
sensibilidade a falhas de buffer overflow e o VCG destacando-se na deteccao de

padrbes inseguros em trechos de légica de controle. Esses achados reforgam que
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ferramentas SAST acessiveis podem contribuir significativamente para elevar o

nivel de seguranga em sistemas publicos.

A analise permitiu constatar que ambas as ferramentas possuem
capacidades relevantes, mas distintas: o Flawfinder demonstrou maior eficacia na
detecgao de vulnerabilidades relacionadas a manipulacdo de memodria e execugao
de baixo nivel (como CWE-119 e CWE-120), identificando cerca de 65% mais
ocorréncias desse tipo de falha em comparagao ao VCG. Por outro lado, o VCG
destacou-se na identificagdo de falhas relacionadas ao uso impréprio de recursos e
a manipulagdo de arquivos (como CWE-404), encontrando aproximadamente o
dobro de alertas desse grupo em relagao ao Flawfinder. Esse contraste quantitativo
reforca que as ferramentas se complementam ao cobrir diferentes categorias de

vulnerabilidades.

Os resultados indicam que os objetivos da pesquisa foram alcangados,
permitindo identificar pontos fortes e limitagdes de cada ferramenta. A hipotese de
que o uso combinado dessas solug¢des poderia oferecer uma cobertura mais ampla
e complementar foi confirmada. A pesquisa também evidenciou que ferramentas
SAST gratuitas e executaveis localmente podem atender a requisitos de
seguranga, privacidade e controle de ambientes governamentais, o que € essencial

em contextos de gestao publica.

Entre as limitagbes do estudo, destaca-se a restricdo a linguagem C/C++ e
ao uso de apenas duas ferramentas. Além disso, a associagdo manual das
vulnerabilidades detectadas pelo VCG as CWEs pode ter introduzido viés de
interpretacéo, apesar do rigor aplicado nesse processo. Essas limitagdes implicam
que os resultados ndo podem ser generalizados para outras linguagens,
ferramentas ou contextos de analise, e que parte das classificacdes pode refletir
interpretagbes do pesquisador. Assim, embora os achados sejam relevantes, eles
devem ser compreendidos dentro desse escopo especifico e considerados como

ponto de partida para investigagdes mais amplas.
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Como possibilidades futuras de pesquisa, recomenda-se expandir 0 escopo
da andlise para outras linguagens de programagdo amplamente utilizadas na
esfera publica, como Java, Python e PHP, bem como incluir ferramentas SAST
adicionais, além de métodos complementares como DAST e IAST. Outra vertente
promissora € a avaliagdo do impacto da integracdo dessas ferramentas em
pipelines DevSecOps, especialmente em instituicbes publicas que buscam

maturidade em seguranga de software.
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